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Sistemas de Informacion
Politicas Generales
Politica de Seguridad de los Sistemas de Informacién Fecha Efectividad: 11-01-11

La seguridad de los recursos de computadoras y redes de comunicacion es un elemento esencial
para la continuidad de las operaciones de toda organizacion, exigiendo un esfuerzo mayor en el
caso de la Oficina del Gobernador, dada la naturaleza de sus operaciones, asi como su carécter de
entidad gubernamental.  El intercambio de Informacién de indole confidencial entre entidades
dentro y fuera de la Oficina del Gobemador usando los sistemas de informacion constituyen
elementos de alto riesgo que deben ser controlados adecuadamente. Para manejar ese riesgo es
necesario implantar medidas de seguridad alrededor de los sistemas de informacién que ayuden en
la prevencién de "filiraciones" o divulgacion no autorizada de informacion.

La Oficina de Sistemas de Informacion es responsable de la seguridad de los recursos de
computadoras y redes de intercomunicacion de la Oficina del Gobernador. Por consiguiente
establece medidas de sequridad para salvaguardar la integridad de la informacion y asegurar €l
uso adecuado de los recursos de la Oficina del Gobernador.

Esta politica establece medidas de seguridad de la Oficina del Gobernador en lo que respecta al
uso y manejo de los recursos de sistemas de informacion. Aplica a todos los empleados a nivel de
usuario de los sistemas de informacion (incluyendo empleados regulares, femporeros, destaque o
por contrato), y ofros autorizados a utilizar los recursos de computadoras o redes de
intercomunicacion con la Oficina del Gobernador, asi como a aquellos que estan conectados por
medlos remoto con dicha Oficina.

Todos los usuarios de los recursos de computadoras o redes de intercomunicacion deben
familiarizarse con esta politica y cumplia.  Las violaciones a las normas que dispone la misma
pueden conllevar la revocacion de los privilegios de utilizer el sistema, y la imposicion de medidas
disciplinarias, asl como otras sanciones que apliquen. Cualquier pregunta respecto a ésta politica
debe dirigirse a la Oficina de Sistemas de Informacion.

La Oficina de Sistemas de Informacién podré monitorear toda informacion electronica sensitiva,
incluyendo la denominada personal o confidencial, segtin establecido por cada unidad, mediante el
uso de herramientas disponibles. La fransmision de informacion sensitiva tiene posibilidad de ser
interceptada por un tercero poniendo en riesgo la Integridad de la misma, por lo cual se debe
minimizar el uso de correo electronico para dicha correspondencia.

Cualguier distribucién de informacion que pudiera afectar adversamente las operaciones o
reputacion de la Oficina del Gobernador, debe contar con la aprobacion previa y esciita del
Administrador de La Fortaleza. Ademas, todo usuario es responsable de manejar adecuadamente
toda informacion confidencial que la misma le haya sido proporcionada.

Ningtin usuario esta autorizado a realizar movimientos de equipo de sistemas de informacion denfro
ni fuera de los predios de la Oficina del Goberador, aunque el equipo en cuestion fuese el
asignado a su persona. Todo movimiento de equipo de sistemas de informacion debera ser
solicitado a la Oficina de Propiedad quien coordinar& el movimiento del mismo con la Oficina de
Sistema de Informacion. De igual forma, ningtn usuario esté autorizado a desmantelar, disponer,
modificar, o alterar ningan equipo de sistemas de informacion.

No se permitira la remocién de equipo o informacién contenida en medios elecirénicos de los
predios de la Oficina del Gobernador sin previa autorizacion por escrito del Departamento de
Sistemas de Informacion.
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Aspectos Fundamentales:
(Cont.)

Claves de Acceso:

Seguridad en PC's y
Estaciones de Trabajo:

Preparado por: Gustavo Grana

Ning(in usuario debera infentar acceso a informacion a la que no esta debidamente autorizado.

Es responsabilidad de cada Director de las &reas que componen la Oficina del Gobernador
fomentar que todo usuario autorizado cumpla con estas polificas. En caso de observarse alguna
violacion a esta politica, deberé nofificarlo a la Oficina de Sistemas de Informacion para su
verificacion.

Es obligacion de cada empleado de la Oficina del Gobernador que tenga acceso a los sistema de
informacion mantener las claves de acceso ("password’) en estricta confidenciatidad y asegurarse
de no escribirla en ningtn sitio visible. El incumplimiento con esta politica podrfa conllevar a la
cancelacion de los privilegios de este acceso, asl como ofras sanciones 0 medidas que apliquen,
seg(in establecidas por la Oficina de Recursos Humanos.

Todos los usuarios tendran tres (3) oportunidades consecutivas para enfrar la clave de acceso en el
sistema, posterior a ello todo acceso a la cuenta serd suspendido. Es responsabilidad del usuario
informarle a la Oficina de Sistemas de Informacién el estado de su cuenta para prevenir acceso no
autorizado al sistema.

Todo acceso a los sistemas de la Oficina del Gobemador estara estriclamente moniforeado.
Solamente personas autorizadas podrén tener acceso a estos sistemas. El incumplimiento de esta
politica podra conllevar sanciones o medidas que apliquen, segin establecidas por la Oficina de
Recursos Humanos. .

Si un usuario olvida su contrasefia o sospecha la divulgacion de ésta, debera informar la sifuacion a
la Oficina de Sistemas de Informacion.

El acceso remoto a las instalaciones de los sistemas de informacion estara esfrictamente prohibido,
excepto para administradores y usuarios que estén previamente auforizados.

Cualquier acceso remoto a los sistemas de informacion de la Oficina del Gobernador deher4 ser
adecuadamente restringido por una conexion segura y privada. No se permitira el acceso remoto
cuando se sospeche algin atentado al sistema por medio de dichas conexiones.

Los usuarios no estan autorizados a Instalar aplicaciones en cualquier equipo de propiedad de la
Oficina del Gobernador. Solamente la Oficina de Sistemas de Informacion esta autorizada a instalar
las aplicaciones.

La seguridad en computadoras personales, durante horas laborales, debe ser vigilada por cada
empleado que tenga asignado ese equipo, de manera que ninguna ofra persona pueda usar dicho
equipo.

Todo usuario deber4 tomar las precauciones necesarias en cuanto a verificacion de presencia de
virus, y de ser necesaro, se prevendra el esparcimiento de virus a fraves del "Networl". Es
responsabilidad del usuario nofificar a la Oficina de Sistemas de Informacion la deteccion de un
virus.

En caso de sospechas sobre introduccion de virus o dafios intencionales a las computadoras, se
iniciara una investigacion por parte de la Oficina de Sistemas de Informacion.  La persona
responsable de tales actos estara sujeta a medidas disciplinarias.

Aprobado por: Carlos Portalatin Esteves Pagina2de 2
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Po_litica de Conirol y Uso de Infernet Fecha Efectividad: 11-01-11

El Internet es una herramienta cibernética que se utiliza en las operaclones de la Fortaleza para
mejorar las comunicaciones, manejo de la informacion y proveer un mejor servicio a todos. La red
constituye uno de los medios mas accesibles y rapidos para recibir informacion del Gobierno Federal,
Estatal & Municipal, Universidades, Corporaciones y Compafilas Privadas sobre nuevas fecnologfas,
Leyes, Procedimientos para uso de la Oficina del Gobernador. Sin embargo, esta tecnologia ademas
de los heneficios que proves, trae consigo implicaciones de seguridad, gue representan riesgos como
lo pueden ser las infecciones de virus tecnologicos, el uso de informacién no confiable, y el acceso
por parte de terceros no autorizados, a informacion de carécter confidencial. Por consecuencia, una
falla en la seguridad pudiese representar pérdida o alteracion de la informacion. Para miigar estos
fiesgos y salvaguardar la integridad de la informacion se hace necesaria la implantacion de diversos
controles y medidas de seguridad.

Esta politica establece confroles de la Fortaleza en lo relacionado al uso de los recursos, servicios &
interconexiones que tiene disponibles mediante la Internet. Aplica a todos los empleados (incluyendo
temporeros, confrato,-destaque o regular), contratistas y ofros auforizados a utilizar la Internet con los
recursos dée computadoras. Todos los usuarios de la Internet deben familiarizarse con esta politica y
cumplirla. Cualquier violacién a las normas que dispone la misma puede conllevar la revocacion de
los privilegios para ufilizar el sistema, y la imposicion de medidas disciplinarias, asi como ofras

sanciones que apliguen de acuerdo las normas establecidas.

Los sistemas de comunicacion y acceso a la Internet son propiedad de la Oficina del Gobernador y
se ofrecen como herramienta de trabajo. Es un privilegio que se otorga a empleados e Individuos que
especificamente lo necesitan para cumplir con sus responsabilidades de frabajo.

El uso de la Internet es (inicamente para propésitos de frabajo y actividades oficiales de la Fortaleza y
bajo ninguna circunstancia deben ufilizarse estos sistemas para asuntos no oficiales o actividades
con fines de lucro.

Todas las actividades llevadas a cabo utilizando el Internet pueden tener repercusiones en la imagen
y reputacion de la Oficina del Gobernador, Por tanto, la Oficina del Gobernador puede ser objeto de
reclamaciones judiciales y extrajudiciales y pago de dafios como consecuencia de acciones llevadas
a cabo por sus empleados y relacionados, cuando ufllizan dichas cuentas, Tomando esto en
consideracion, al utilizar los sistemas, los usuarios de la Internet no poseen expectativa de [a
privacidad de acceso o informacion alguna. Consecuentemente, éstos han de reconocer que podrian
estar sujetos a una auditoria o revision en cualquier momento, por parte del pérsonal autorizado de la
Oficina de Sistema de Informacion de la Fortaleza 6 personal contratado para realizar dicha auditoria.

En cualquier momento y sin previa nofificacion al empleado(s) involucrado(s), La Oficina del
Gobsmador a fravés de la Oficina de Sistemas de Informacion o persona designada por éste, podra
intervenir y monitorear los accesos que han realizado los usuarios a fravés de sus sistemas de
comunicacién y acceso a la Infernet, y el conienido de los mismos, Cualquier iregularidad
observada por la Oficina de Sistemas de Informacién o su representante serd nofificada al
Departamento de Recursos Humanos y al Director de la Unidad, para tomar la accion correctiva
pertinente.

\

La Oficina del Gobernador no se responsabiliza por la validez, calidad, contenido o correccion de la
informacion obtenida a fravés de la Internet.

Aprobado por: Carlos Portalatin Esteves Pégina 1de 2
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Control de Acceso y Uso:

Accese o Infercambio
Informacion:

Preparado por: Gustavo Grana

de

El Acceso a Internet para un empleado deber4 ser solicitado a la Oficina de Sistemas de Informacion
por el Supervisor del empleado.

La comunicacion con usuarios exfranjeros para asuntos oficiales se autoriza, siempre y cuando
éstos mantengan un trato reciproco con el gobierno de Los Estados Unidos de América, sus

teritorios y posesiones.

La Oficina de Sistema de Informacion, a fravés de medios electronicos, ha limitado la {ransferencia
de archivos a una cantidad méaxima de 10 MB “megabytes" por usuarlo para transferir archivos
durante horas laborables.

La Oficina de Sistema de Informacién es responsable de la configuracion del protocolo de
comunicacion del Infernet en las Computadoras Personales de las éreas de frabajo. Ademés, servira
de facilitador sobre el acceso y funcionamiento basico del Internet.

Todos los usuarios que deseen establecer conexion con las computadoras de la Oficina del
Gobemador por medio de la Intemet fienen que contar con la aprobacion de la Oficina de Sistemas
de Informacion y ser autenticados antes de lograr acceso a la red interna.  Este proceso de
autenticacion ha de hacerse mediante un sistema dinamico de contrasefias y codigos de acceso.

El uso del Internet en actividades que causen un impacto negafivo o afecten la imagen de la Oficina
del Gobernador no esta permitido. Estos son: actos maliciosos que incluye la réplica de virus, envio
de correo elécirdnico no oficial, material ofensivo o pornografico y ofros actos ilegales que puedan
afectar de forma adversa el funcionamiento de los sistemas de informacion electronicos de Oficina
del Gobernador.

La Oficina del Gobernador prohibe terminantemente bajar (“download") y/o instalar programas
obtenidos a través de sisternas de comunicacion, aunque éstos sean grafls, para prueba o por
tiernpo limitado, excepto cuando medie la autorizacion previa por escrito de la Oficina de Sistemas
de Informacion.

El intercambio de programas o datos entre la Oficina del Gobernador y terceros no esta autorizado
hasta tanto medie un acuerdo escrito a tales efectos entre las partes y haya una previa autorizacion
por esciito del Administrador de la Fortaleza. Dicho acuerdo debera especificar los términos del
infercamblo de informacion, asf como los mecanismos que se usaran para manejar y proteger los
programas Y los datos pertinentes al intercambio. Los programas que se intercamblen deberan

acompafiar el nimero de la licencia para el uso de las partes que vayan a utilizarlos.

Toda informacion obtenida utilizando el acceso a sistemas de Internet de la Oficina del Gobernador
por parte de los usuarios debe cumplir con las leyes Y reglamentos aplicables, tanto al nivel federal
como estatal. i

La reproduccién de contenido (imégenes, palabras, texto, programas, datos, etc.,) publicado en la
Internet puede hacerse slo obteniendo la debida autorizacion por escrito de su autor o duefio.
Cada empleado tiene el deber de garantizar que se cumple con las leyes de derechos de autor que
puedan aplicar a cualquier contenido que ha de ser reproducido o utllizado como parte de su trabajo.

No esté permitido el intercambio andnimo de informacion que no sea consona con las operaciones
de la Oficina del Gobernador. Esto incluye, por ejemplo, juegos electronicos, ‘screen savers,”
material ilicito, material fraudulento o con confenido obsceno o erdtico, y ofros.

Aprobado por: Carlos Portalatin Esteves Pagina2de 2
Aprobado en: 10-26-11
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Asunto . Politica de Control y Uso de Correo Electrénico Fecha Efectividad: 11-01-11
introduceién: La Oficina del Gobernador provee a sus empleados un sistema de correo electronico que

permite la comunicacion rapida entre los empleados. El uso del correo electronico es parte
esencial de la infraestructura electronica, La utilizacion del correo electronico  fomenta y
~ desarrolla la toma de decisiones de una forma rapida y econdmica. Ademas, ayuda a
maximizar el fiempo que se utiliza al llevar acabo las tareas. Economiza tiempo y disminuye el
uso del papel, confribuyendo de esta forma a mejorar el medio ambiente. Mediante la utilizacion
del correo electrdnico se obtiene la informacion al momento y de esta forma disminuye los
costos operacionales, logrando alcalnzar economias que redundan en sana administracion.

Propésito y Alcance: Esta polftica tiene el proposito de establecer los conroles de la Oficina del Gobernador en lo
relacionado al uso de los recursos, servicios e Interconexiones que éste tiene disponibles
mediante el sistema de correo electronico (‘E-mail’). Aplica a todos los empleados (incluyendo
empleados regulares, femporeros o por contrato), contratistas y otros autorizados a ufilizar el
“E-mail’ con los recursos de computadoras o redes de intercomunicacion de la Oficina del
Gobernador, asi como a aquellos que estan conectados por medio remoto con la Oficina,
Todos los usuarios del sistema de correo electronico deben familiarizarse con esta politica y
cumpliia. Las violaciones a la misma pueden conllevar la revocacion de los privilegios para
utilizar el sistema, y la imposicién de medidas disciplinarias, asi como ofras sanciones que
apliquen de acuerdo a las disposiciones establecidas.

Aspectos Fundamentales:  El sistema de correo elecronico es propiedad de la Oficina del Gobernador y se ofrece como
herramienta de trabajo en &l curso normal de las operaciones de la Fortaleza. Es un privilegio
que se otorga a empleados e individuos que especificamente lo necesitan para cumplir con sus
responsabilidades de frabajo.

El uso del sistema de correo electronico es nicamente para propésitos laborales y actividades
oficiales de la Oficina del Gobernador y bajo ninguna clrcunstancia deben utilizarse estos
sistemas para asuntos no oficiales, personales o actividades con fines de lucro.

La informacion que se transmite a través del coireo electronico le perienece a la Oficina del
Gobernador, Oficina de Sistemas de Informacion y puede ser auditada en cualquier momento.
La Oficina de Sistemas de Informacion va a salvaguardar la privacidad del correo electronico a
menos que el empleado se encuentre en un proceso de descubrimiento de prueba en. casos
civiles, criminales o administrativos.

Suministrar informacion a personal ajeno, utilizar criptografia (“encription”), contrasefias, enviar
virus o mensajes insultantes, obscenos, ofensivos, vulgares o discriminatorios, mensaje
politico-partidista o religioso-sectarios, mensajes en cadena (‘chain letters”) o artes
electronicos, no esta permitido.

El formato de los mensajes debe ser profesional y uniforme entre los empleados de la Oficina
del Goberador, por lo que no esta permitido tener ningdn tipo de disefio personalizados en los
mensajes. Al igual que deben configurar su firma en el correo electronico para poder Identificar
al autor del mensaje.

El espacio del sistema de correo electronico es limitado, asi como el niimero de documentos
que se pueden conservar en memoria. Cada usuario seré responsable de administrar su cuenta
de correo electrénico. De tener problemas con la capacidad de su correo electronico, debe
nofificar a la Oficina de Sistema de Informacion. ’

Preparado por: Gustavo Grana Aprobado por: Carlos Porialatin Esteves A Péagina 1 de 2
Aprobado en: 10-26-11
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Seccién @ Politicas Generales
Asunfo  : Politica de Confrol y Uso de Correo Electrénico

Aspectos Fundamentales...  Cualquier desviacion del uso autorizado, podré conllevar la cancelacion de los privilegios de
: este acceso, asi como otras sanciones o medidas que apliquen. Cualquier irregularidad
observada por el Director de la Oficina de Sistemas de Informacién o su representante sera
notificada al Director de la Oficina de Recursos Humanos y al Administrador, para tomar la

accion correctiva pertinente, '

KEAR

Preparado por: Gustavo Grana Aprobado por: Carlos Portalatin Esteves Pagina 2 de 2
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Seccidén . Politicas Generales

Asunto ! Politica de Uso de los Sistemas de Informacion Fecha Efectividad: 11-01-11
Introduccion: La Oficina de Sistema de Informacién de la Fortaleza promueve el uso correcto de los

Sistemas de Informacién mediante la formulacién e implementacion de Politicas, Normas,
Procedimientos, Instrucciones y Gulas para estos procesos. Ademés, instala y opera
sistemas que garantizan la seguridad de los datos en la RED.

Propésito y Alcance: ' Esta politica establece medidas para el uso adecuado de los Sistemas de Informacién de la
Oficina del Gobernador. Aplica a.todos los empleados a nivel de usuario de los sistemas de
informacion (incluyendo Empleados Regulares, Temporeros o por Contratos), contratistas y
otros autorizados a utilizar los recursos de computadoras o redes de intercomunicacién de
la Oficina del Gobernador, asl como a aquellos que estan conectados por medio remoto con
dicha Oficina.

Todos los usuarios de los recursos de computadoras o redes de intercomunicacion deben
familiarizarse con esta politica y cumplida. ~ Las violaciones a las normas que dispone la
misma pueden conllevar la revocacion de los privilegios de utilizar el sistema, y la
imposicion de medidas disciplinarias, asl como ofras sanciones que apliquen. Cualquier
pregunta respecto a ésla politica debe dirigirse a la Oficina de Sistemas de Informacion.

Aspectos Fundamentales: Toda informacion, dato, escrito, documento, programa que surja, se cree o modifique
: mediante el uso de una de las computadoras de La Oficina del Gobernador, seré propiedad
de la Oficina de Sistema de Informacién adscrita a la Oficina de la Administracién de la
Fortaleza, aunque la informacion, dato, escrito, documento, programa haya surgido
mediante el esfuerzo del empleado, contratista, consultor, empleado en destaque o
cualquier ofro personal con otra clasificacion. '

Se prohibe el uso de los sistemas de computadoras y comunicaciones de la Oficina del
Gobernador para propositos personales, de recreo, para manejo de un negocio o asunto
privado del usuario o para la utilizacién y envio de mensajes en cadena. De igual forma, el
usuario no podra utilizar los recursos elecirénicos de la Oficina del Gobernador para tener
acceso a compras, Juegos, concursos, encuestas, paginas de enfretenimiento o cualquier
ofro servicio ajeno a las funciones de la Oficina del Gobernador.

El acceso a la Infernet y los documentos y programas que existen en la misma, son
propiedad de La Oficina del Gobernador y solo podran uilizarse para propositos licitos,
prudentes, responsables y dentro de las funciones o poderes de esta Oficina.

La informacién contenida en las computadoras, los servicios asociados tanto internos como
externos, los mensajes de correspondencia electrénica (e-mails), informacion de Internet ,
los documentos y programas existentes, no podran reproducirse o utilizarse para fines
ajenos a las funciones y poderes de la Oficina del Gobernador.

Se prohibe terminantemente el utilizar programas o recursos para los cuales no exista una
licencia o una autorizacion de uso valida a nombre de la Oficina del Gobernador.

Se prohibe terminantemente el Instalar programas en las computadoras de la Oficina del
Gobernador sin la autorizacién por escrifo de la Oficina Sistemas de Informacion o su
representante.

o por: Carlos Portalatin Esteves Pagina1de2
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Asunto ! Politica de Uso de los Sistemas cle Informacion

Aspectos Fundarehtales: (Cont.)

Preparado por: Gustavo Grana

Se prohibe utilizar propiedad intelectual (copyrighted information) que viole los derechos de
autor.

Para evitar poner en riesgo la confidencialidad de la informacién de la Oficina del
Gobernador, se prohibe el envio afuera de la Oficina, de dalos, informacién o documentos
electrénicos que no sean con fines oficiales.

El uso de un cddigo de acceso (password), no impedird que se audite el sistema y no
significa que el usuario albergue expectativa de intimidad alguna con relacion a la
informacion almacenada en la computadora que tenga asignada o en cualquier ofra, Las
contrasefias deben mantenerse.en estricta confidencialidad.

Los empleados de la Oficina del Gobernador son responsables por el buen uso de los
equipos y sistemas que disponen para realizar a cabo sus funciones y se espera el
cumplimiento cabal con esta politica.

Los supervisores que fienen bajo su custodia equipos y sistemas de informacion son
responsables por el cumplimiento de esta politica. Es necesario que tomen en
consideracion que:

o La informacidn en las computadoras es propiedad de la Oficina del
Gobernador.

o Los equipos y sistemas se utilizaran en apoyo a sus funciones, siempre con
un fin oficial, no personal. Se prohibe ufilizar equipo y slstemas para uso
personal.

o Eluso correcto reduce las perdidas por falta de productividad.

o  Los equipos Y archivos de informacién pueden ser auditados en cualquler
momento por personal autorizada por la Oficina de Sistema de Informacién.

La Oficina de Sistemas de Informacion se reservan el derécho de auditar, vigilar y fiscalizar

los sistemas de correspondencia electronica y fodos los servicios computadorizados para
asegurar se cumpla con esta politica,

wRkE
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) Nimero de Seceldn:  MSI-104-01
Manual . Sistemas de Informacion

Seccion :  Politicas y Norimas
Asunto :  Politica de Prevencién de Virus Fecha Efectividad: 11-01-11
tntroduecion: Los virus informaticos son programes de computadora que infectan equipos de computadora y

se propaga a través de la red o mediante el uso de ofros medios de intercambios de datos como
memorias, disquetes, DVD, Conexiones LAN, CD, unidades portables de almacenaje; efc. El
crecimiento de las redes y en especial del uso del Internet ha facilitado la prapagacion de virus
de forma acelerada.

La Oficina de Sistemas de Informacion es Tesponsable de la seguridad de los recursos de
computadoras y redes de intercomunicacion de la Oficina del Gobernador. Por consiguiente
establece medidas para prevenir los efectos que pueda producir ¢l contagio de los sistemas de
informacion de la Oficina del Gobernador con un virus. ‘

Definiciones: Virug - son programas que se reproducen a sl mismos e interfieren con el software de una
computadora o con su sistema operativo,

Antivirus - son programas cuyo objetivo es detectar ylo eliminar virus informaticos.

Propésito y Alcance: . Esta politica establece medidas para la prevencion y deteccion oportuna de virus en las
computadoras de la Oficina del Gohernador. Aplica a todos los empleados a nivel de usuario de
los sistemas de informacion (incluyendo empleados regulares, temporeros, destaque o por
contrato), y ofros autorizados a uliizar los recursos de computadoras o redes de
intercomunicacién de la Oficina del Gobernador, asf como & aquellos que estan conectados por
medios remoto con dicha Oficina. -

Todos los usuarlos de computadoras o redes de intercomunicacion deben familiarizarse con esta

politica y cumplirla. Las violaciones a las normas que dispone la misma pueden conllevar la

revocacion de los privilegios de utilizar el sistema, y la imposicion de medidas disciplinarias, asf

como ofras sanciones que apliguen. Cualquier pregunta respecto a ésta politica debe dirigirse a

la Oficina de Sisternas de Informacion.

Aspectos Fundamentales: Todas las computadoras de la Oficina del Gobernador deberan tener instalado un programa de
antivirus actualizado para detectar y eliminar virus, y por consigulente, prevenir dafios al Sistema
y a la informacion guardada en éste.

Para prevenir la dispersion de los virus de computadora, la Oficina de Sistema de Informacion
coordina la instalacion de un programa aniivirus para cada computadora personal y su
actualizacion, para mantener la efectividad de la proteccion.

Antes de comenzar a trabajar con las unidades removibles, el usuario debera de verificar que las
mismas no contengan virus haciendo uso del programa antivius que confiene cada
computadora. :

Todo usuario de los sistemas de informacion que identifique algtin problema que pueda dar
indicio de la existencia de algln virus, debera comunicarse inmediatamente con la Oficina de
Sistemas de Informacién, para reclbir. instruccion,  Algunos sintomas que reflejan la posible
existencia de virus son:

s Simbolos no esperados.

o Programas ejecutables comienzan a funcionar de manera diferente o fallan sin motivo.

o Se reportan errores de cualquier tipo con cierta frecuencia, fuera de los normal del

sistema.
s Los programas tardan més de lo normal en acfivarse.

Preparado por: Gustavo Grana Aprobado por: Carlos Portalatin Esfeves Pagina1de 2
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' Nimero de Seccion: MSI-104-01
Manual : Sistenas de Informacion

Seccion +  Politicas Generales
Asunto : Politicas de Prevencion de Virus

=]

Aspectos Fundamentales: La memoria RAM disponible disminuye en forma abrupta o constantemente.

(Cont.) o Los programas generan mensajes no documentados.
o Desaparicion misteriosa de archivos.
Una vez defectado un virus, se debera aislar el equipo de la Red hasta tanto se haya
eliminado el virus del equipo infectado.
Se prohibe la introduccion de virus en los Sistemas de Informacion de la Oficina del
Gobernador con previo conocimiento de la existencia de éstos.
La Oficina de Sistemas de Informacién mantendra un sistema de resguardos adecuado de
manera que pueda recuperar la informacion en el menor tiempo posible, si la fuente original
se destruye o se dafia como efecto de un virus.
Preparado por: Gustavo Grana Aprobado por: Carlos Portalatin Esteves Pagina 2 de 2
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Nimero de Seecidon: MSI-105-01

Manual i Sistemas de Informacion

Seccion :  Procadimientos Generales

Asunto :  Politica de Adquisicion de Equipos de Informética Fecha Efectividad: 11-01-11
Introducelén: La necesidad de contar con una Infraestructura de informatica que pueda apoyar

satisfactoriamente los objetivos y metas frazadas por la Oficina del Gobernador, establece la
necesidad de adquirir equipo de informética de acuerdo con dichas metas. La adquisicion de
“hardware” es de vital importancia para el exitoso desempefio de la Oficina del Gobernador.
Esto se debe al Incremento constante en la demanda de memorias y la necesidad de procesar
los archivos generados por el crecimiento y actualizaciones en las aplicaciones.

Sin embargo, la adquisicion de equipo sin el confrol adecuado y el anélisis previo podria
conllevar costos de equipos adicionales, costos de obsolescencia, incompatibilidad con los
sistemas, configuraciones costosas y quebrantamiento de los esténdares, entre otros. Para
minimizar dichos riesgos se hace necesaria la implanfacion de medidas y controles que
aseguren una detallada evaluacion en la adquisicion del “hardware”,

Propdsito y Alcance: Esta politica establece las direcirices y confroles de la Oficina del Gobernador en lo
relacionado a la adquisicion o compra de equipo de informética o “hardware" que es
administrado por la Oficina de Sistemas de Informacién (OSI). Aplica a fodo equipo de
informatica como, pero no estd limitado a, micro/mini computadoras, servidores,
computadoras personales, “mainframes”, “routers”, "switches” y peritéricos, entre ofros.

Adquisicién de “Hardware”: Toda peticion de adquisicion de equipo de informéatica debera estar documentada por un
analisis en donde se demuestren los criterios ¥ necesidades por [os cuales se ha requerido
dicho "hardware”. El andlisis deber4 ser realizado por el usuario u Oficina que requiere el
equipo, con la colaboracion de la Oficina de Sistemas de Informacion (OSI).

Como parte del analisis se debe aseguraf que dicho “hardware" cumpla con los requisitos de
funcionalidad, ejecucion e infegridad requeridos. Este proceso de verificacion incluira
cualquier documentacion acerca del producto. Los aspectos a ser evaluados incluiran como
minimo:

o Elreconocimiento y renombre del proveedor del equipo.

o Funcionalidad del *hardware’,

o Costo, tiempo y riesgo envueltos en fodas las alternativas.

o Disponibilidad de documentacion a nivel de usuario, documentacion ftécnica,
entendimiento y conocimiento del producto y popularidad del mismo, entre ofros.

o Disponibilidad de adiestramiento, servicio de apoyo y mantenimiento del producto.
e Cumplimiento con las politicas y estandares de la Oficina del Gobernador.

o Experiencia en procesos de desarrollo y configuracion por parte del proveedor del
producto. ;

o Compatibilidad con las Plataformas y Sistemas existentes.
o Integridad y Confidencialidad (Acceso a los Sistemas)
La responsabhilidad y decisién de adquirir el "hardware” recaeréa en la Oficina de Compras,

siguiendo los debidos procedimientos administrativos de compras, tomando en cuenta la
recomendacion hecha por la Oficina de Sistemas de Informacion.

Preparado por; Gustavo Grana Aprobado por: Carlos Portalatin Esteves Pagina 1de 2
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Niimero de Seccion: MSI-105-01

Manual : Sistemas de Informacion
Seceion :  Politicas Generales .
Asunto ! Politica de Adquisicion de Equipes de Informatica

Adquisicién de “Hardware™:
(Cont.)

Preparado por: Gustavo Grana

La Oficina de Propiedad tiene la responsabilidad de mantener adecuadamente y actualizer un
inventario de todo equipo o “hardware” que haya sido adquirido por la Oficina del Gobernador.
Es requisito esencial que se acfualice el inventario cuando ocurran cambios, se instale o
decomise equipo.

La Oficina de Sistemas de Informacion es responsable de establecer y mantener aclualizados,

de acuerdo al avance y desarrollo tecnolégico, los estandares de equipe de informética que
aplican y sean compatibles con la infraestructura de la Oficina del Gobernador.

e
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Nimero de Sececién:  MS-106-01
Wanual . Sistemas de Informaeion

Secelén :  Procedimientos Generales
Asunto :  Politica de Adquisicion y Use de Licenelas Fecha Efectividad: 11-01-11
Intreduccion: Diariamente se uilizan aplicaciones para llevar las funciones o fareas administrativas. La

necesidad de aplicaciones que permitan procesar y trabajar més répidamente la
informacién, impulsa la compra o adquisicién de dichas aplicaciones, que sin el adecuado
control y el analisis previo podrifa conllevar costos adicionales de equipo, incompatibilidad
de slsfemas, costosas implantaciones y quebrantamiento de los estandares, enfre ofros.
Para minimizar dichos riesgos se hace necesaria la implantacion de medidas y controles
que aseguren una detallada evaluacion.

Propdsito y Alcance: Esta politica establece las direcirices y controles de La Oficina del Gobernador en lo
relacionado a la adquisicién o compra de licencias de aplicaciones o "software” que residen
en cualquier equipo propiedad de la Oficina del Gobernador, que es administrado por la
Oficina de Sistemas Informacion (0SI). Aplica a fodo "software” como sistemas operativos,
aplicaciones de oficina, herramientas y cualquier sistemas de informacion que requiera la
aceptaci6n de una licencia por parte del duefio de los derechos sobre el mismo.

Adgquisieion de Licenclas: Es politica piblica de La Oficina del Gobernador ufilizar las licencias de programas
adquiridos en los Sistemas de Informacion Computadorizados con el sélo proposito de
realizar las operaciones propias del servicio pblico y brindar una excelente calidad de
sefvicio.

Toda peticion de adquisicion de licencias debera justificarse por un anélisis en donde se
demuestren los criterios y necesidades por los cuales se ha requerido dicha licencia. El
andlisis debera ser realizado por el usuario u Oficina que requiere el equipo, con la
colaboracion de la OSI.

Como parte del anélisis se debe asegurar que dicha Licencia cumpla con los requisitos de
funcionalidad, ejecucién e integridad requeridos. Este proceso de verificacion incluird
cualquier documentacién acerca del producto. Los aspectos a ser evaluados incluiran
como minimo: _

o Elreconocimiento y renombre del proveedor de la aplicacion.

o Funcionalidad del “soffware”.

°  Costo, tiempo y riesgo envueltos en todas las alternativas incluyendo
desarrollo con recursos piopios, adquisicion y modificacion a la medida o
“customization”.

o Disponibilidad de documentacion a nivel de usuario, documentacion técnica,
entendimiento y conocimiento del producto y popularidad del mismo, entre
olros. :

o Costos de adiestramlento.

o Apoyo en la instalacion y uso del producto.

= Cumplimieno con las politicas y estandares de la Oficina del Gobernador.

o FExperiencia en procesos de desarrollo y configuracion por parte del
proveedor del producto.

o Costo de Mantenimiento, particularmente relacionado a las actualizaciones
del "software” cuando surjan nuevas versiones del mismo.

o Cargos asociados a miilfiples licencias, en particular cuando se infenta
gjecutar la aplicacion en mas de una computadora.

o Compatibilidad con las Aplicaciones Exisientes.

Prepatado por: Gustavo Grana Aprobado por: Carlos Portalatin Esteves Pégina 1 de 2
Aprobado en: 10-26-11



Ndinero de Secclén: MS-106-01

Manual : Sistemas de Informacion
Seccién  : Politicas Generales
Asunfo @ Polifica de Adquisicién y Uso de Licencias

Adquisicién de Licenclas La responsabllidad y declsion de adquirir una Licencia recaeré en la Oficina de Compras,
{Cont.): siguiendo los debidos procedimientos administrafivos de compras, fomando en cuenta la
recomendacion hecha por fa Oficina de Sistemas de Informacion.

Todo programa adquirido por La Oficina del Gobernador para ser utilizado en sus Sistemas
de Informacion, debera ser registrado por la Oficina de Sistemas de Informacion
inmediatamente al ser recibido, seg(n las indicaciones incluidas en su contenido. Ademas,
la Oficina de Sistema de Informacion debera mantener un inventario actualizados de todas
las licencias adquiridas por la Oficina del Gobernador y la disposicion de las mismas.

La adquisicion de una licencia significa que su instelacion es para un solo usuario, excepfo
que esté especificamente permitido en la licencia, el uso de miltiples usuarios, La
instalacion de una licencia para un solo usuario en dos o mas computadoras
simultineamente, y la instalacion de una licencia para un niimero especifico de usuarios en
mas usuarios de lo estipulado, va en confra de los reglamentos y leyes estahlecidas.

Uso y Actualizacion de Ningtin usuario de los Sistemas de Informacion de la Oficina del Gobernador podré facilitar,
Licencias: prestar, ceder o traspasar niimeros de licencias de programas, ni los medios magnéticos en
que se encuentran, ni manuales a personas que no estén autorizadas.

La Oficina del Gobernador prohibe la instalacion de aplicaciones sin licencias y sin la

Autorizacion de la Oficina de Sistema de Informacidn. En los Casos donde la Aplicacion es

gratuita, deberd constar un documento que lo ceriifique por la Oficina de Sistema de
. Informaclén.
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Introduccion

Responsabilidad

Gobhernador, Secrétario de Ila
Gobhernacidon o Administrador de
la Fortaleza

Administrador de la Fortaleza

Preparado por; Gustavo Grana

Namero de Seccion: MSI-200-01

Manual ¢ Sistemas de Informacion
Seccion :  Procedimientos Generales
Asunto :  Proteccién Equipo Electronico ante Fenémenos Atmosféricos  Fecha Efectividad: 09-08-11

La Oficina de Sistemas de Informacion cuenta con un Plan de Continuidad de Negocios
(Plan) para responder a situaciones de emergencias ante un fenémeno atmosféricos. Es
parte esencial del Plan, la proteccion de la propiedad, una vez declarada la emergencia por
el Gobemador o su representante autorizado. Mediante este procedimiento, se establecen
las directrices y responsabilidades del personal de la Fortaleza para proteger el equipo
electronico en caso de ser declarado un fendmeno atmosférico.

Definiciones:

Area Segura — Lugar donde no hay riesgo de que se dafie el equipo electronico por razones
de inundacion o humedad.

COE - Centro de Operaciones de Emergencia. Lugar de reunion para toma de decisiones
€N una emergencia.

Coordinadores del COE - Personal autorizado a trabajar durante la emergencia bajo la
supervision de la Oficina de Operaciones de Campo.

Emergencia - Periodo donde se puede afectar el servicio de energia eléctrica-y agua
potable, a causa de desastres naturales (Tormenta, Huracén, Sismo o Maremotos), un
estado de insurreccion, sublevacion, rebeldia, motin, rebelion, insubordinacion o revolucion.

Equipo Electronico — Computadoras (Deskiop o Laptop), Escéner, Fotocopiadoras, Faxes,
Televisores, Video Cassette, DVD, baterias para profeccion de equipos (UPS) y cualquier
otro equipo que funcione con energia eléctrica.

Disposiciones Generales

1. Todo Supervisor, Asesor o Director de la Oficina del Gobemador sera responsable de
proteger el equipo electronico que se encuentra asignado a su oficina.

2. Es responsabilidad del Supervisor, Asesor o Director, discutir este procedimiento con
el personal de su oficina.

3. Una vez pasada la emergencia, los supervisores, asesores o directores deberan
inspeccionar qué equipo se encuentra mojado, himedo o dafiado y se comunicaran
con la Oficina de Sistema de Informacion para la evaluacion del equipo. Bajo ningln
concepto se puede conectar un equipo a un receptaculo que este en un lugar
inundado.

Accion:

1. Declara Estado de Emergencia.

2. Notifica al personal sobre la emergencia para que se aclive el plan de contingencias
e imparte instrucciones a seguir. La notificacion se efectuara por correo electronico o
cualquier ofro medio disponible.

6{4 (APA_
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Namero de Seccién: MSI-200-01

Manual : Sistemas de Informacién

Seccién :  Procedimientos Generales

Asunto + Proteccion Equipo Electrénico ante Fenémenos Atmosféricos  Fecha Efectividad: 09-08-11
Supervisores, Asesores o 3. Reine alos empleados hajo su supervision y les comunica lo siguiente:

Directores de la Oficinas

* Desconectar todas las baterias, computadoras y equipos electronicos de los
receptaculos.

= Mover los equipos electronicos a un area segura,

e Cubrir los equipos electronicos con material impermeable. La Oficina de
Operaciones de Campo proveera el material impermeable.

= Asequrar de no dejar ningln equipo en un area susceptible a inundarse.

e Aseqgurarque los documentos de trabajo se guarden en un area segura.

4. Notifica a la Oficina de Administracion que se cumplié con la preparacion de la oficina
para la emergencia.

5. Verifica con la Oficina de Administracion que tengan actualizados los numeros de
teléfono del personal.
Empleado(s) de la(s) Oficina(s) 6. Inspecciona las areas para corroborar que todas las instrucciones fueron realizadas.

7. Nofifica al Supervisor de cualquier situacion que pueda afectar las facilidades u
operaciones para que se tomen las medidas necesarias previo a la emergencia.

Coordinadores del COE 8. Verifica las oficinas y areas de La Fortaleza para asegurarse que no ha habido ningin
dafio durante o después de la emergencia. -

£

Notifica al Administrador de la Fortaleza sobre cualquier situacion que pone en riesgo
las operaciones de las oficinas.

Técnico de Sistemas de 10. Repara o reemplaza los equipos computadorizados que fueron identificados con dafios
Informacién como resultado de la emergencia.

Empleado(s) de la(s) Oficinas(s) 11. Procede a conectar los equipos electronicos en los receptaculos una vez se aseguren
estén en buen estado.
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Manual
Seccion
Asunto

Introduccion:

Definiciones:

Disposiciones Generales:

Preparado por: Gustavo Grana

Nimero de Seccion: MSI-201-01

Sistemas de Informacion
Seguridad de los Sistemas de Informacion

Activacion, Modificacién o Desactivacion de Accesos
a los Sistemas de Informacién Fecha Efectividad: 12-01-11

Las Claves de Acceso proveen seguridad a los sistemas de informacién, ya que
restringen el acceso a los programas y data que se almacena en estos. Estas claves
identifican al usuario y permiten verificar desde donde, cuando y como se conectan a la
Red. Mediante este procedimiento se establecen las instrucciones para solicitar la
activacion, modificacion y desactivacion de los acceso de un usuario a la Red.

Administrador de la Red - Persona responsable de establecer, organizar y configurar
los recursos de la red.

Clave de Acceso — Es |a contrasefia (Password) que un usuario emplea para acceso a
un sistema o programa. Combinacién de letras, nimeros o ambas de nueve 0 mas
caracteres. El usuario define la contrasefia la cual expira cada 60 dias.

Fecha de Expiracion - Fecha de terminacion para tener acceso a la Red. Es la fecha que
indica cuando los confrafistas, estudiantes, consultores o empleados por contrato finalizan
las labores con La Fortaleza.

Formulario Solicitud de Acceso a los Sistemas de Informacion (F-0SI-01) — Documento
que se complementa para tener acceso al Sistema. Este Formulario lo consigue en la
Oficina de Sistema de Informacion. Los teléfonos de OSI son el 3400 & 3401 y el
facsimil es (787) 725-7763.

Red - .Grupo de computadoras conectadas entre si a través de medios de
comunicacion y equipos que permiten a los usuarios compartir recursos, tales como:
periferales, programas e informacién,

La clave de acceso es la autorizacion que se otorga a un usuario espécifico para dar
acceso a programas o modulos de los sistemas de informacion por lo cual no se puede
prestar, transferir o divulgar bajo ninguna circunstancia.

Cada usuario es responsable del uso adecuado de su clave de acceso a los distinfos
sistemas a los cuales tiene autorizacion.

Una vez el usuario memorice la clave asignada, debera borrar o destruir cualquier
evidencia escrita. Luego de accesar por primera vez en la Red, se requerira cambiar la
contrasena.

El usuario no puede revelar a nadie su clave de acceso. Tampoco prestara ni fransferira
su clave de acceso a ofra persona. Si el usuario sospecha que alguien conoce su clave,
de inmediato debe solicitar un cambio a la Oficina de Sistemas de Informacién (OSl).

Si el usuario olvida su clave de acceso debe solicitar otra inmediatamente a la Oficina de
Sistema de Informacion.

El Supervisor de cada area sera responsable de solicitar a la OSl, la activacion o
modificacion de los accesos, ademas de solicitar de inmediato la desactivacion de los
accesos de un a;ario queyanotra n la Oficina del Gobernador.
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Namero de Seccién: MSI-201-01

Manual . Sistemas de Informacion
Seccion :  Seguridad de los Sistemas de Informacion
Asunto . Activacion, Modificacion o Desactivacion de Accesos
a los Sistemas de Informacion Fecha Efectividad: XX{-XX-11
Responsabilidad Accion:
Supervisor del Empleado 1. Completa el formulario F-0SI-02 -Solicitud de Acceso a los Sistemas de

Informacién, para solicitar el acceso a la RED. El formulario debera ser completado
para solicitar nuevos accesos y modificaciones a los accesos antes concedidos o
para notificar la desactivacion de una cuenta.

Refiérase al Formulario F-OSI-02 Solicitud de Acceso a los Sistemas de
Informacion y sus instrucciones para completar el mismo. La OSl requiere
se complete este formulario para empleados nuevos (regulares, temporeros
y destaque), contratistas, consultores y ofros autorizados, segin sea
necesario.

2, Solicita la firma del usuario, en el formulario (Empleado regular, temporero,
destaque, confratista, consultor y ofros autorizados), seglin sea el caso.

3. Envia original del formulario a la Oficina de Sistemas de Informacion para el tramite
correspondiente. Mantiene copia en sus archivos,

Secrg.taria y 4. Recibe Solicitud de Acceso a los Sistemas de Informacion, anota en el documento la
de Sistemas de Informacion fecha de recibido y refiere la misma al Director.
Dire(_:tor N 5. Revisa la solicitud para asegurarse que |la misma este completa y refiere al Técnico
de Sistemas de Informacion de Redes para el procesamiento de la solicitud.

6. De solicitarse una activacion, modificacion o desactivacion, procede a activar,
modificar o desactivar una cuenta en el sistema. Refiérase a las instrucciones
escritas para activar, modificar o desactivar acceso al sistema.

7. Una vez concluya la activacion, modificacion o desactivacion del acceso completa
la Parte C de la Solicitud de Acceso a los Sistemas de Informacién.

8. Verifica los accesos otorgados y firma la Solicitud de Accesos a los Sistemas de
Informacion.

9. Refiere la solicitud a la Secretaria para el archivo correspondiente.

Técnico de Sistemas de Informacion 10. Notifica al Usuario y a su Supervisor cuando se complete el servicio de acceso
solicitado y coordina cita para configuracion del sistema.

Usuario 11. Enciende la computadora, entra su nimero de usuario y contrasefia provisional en
la pantalla de acceso. El sistema requerird cambio de contrasefia una vez se
accede el sistema por primera vez.

12. Nofifica por teléfono 3400 6 3401, Fax (787) 725-7763 o al correo electronico
helpdesk@fortaleza.pr.gov, a la OSI de tener algtn problema.

wkE

Preparado por: Gustavo Grana Apretiado por: Carlos Portalatin Esteves Pagina 2 de 2
Aprobado en: 11-30-11



Gobierno de Puerto Rico
Oficina del Gobernador
Oficina de Sistemas de Informacion

Solicitud Acceso del Empleado a los Sistema de Informacién

Accién: 0O Activar o Modificar

O Desactivar

Datos Empleado

Apellido Paterno

Apellido Materno

Nombre e Inicial

Teléfono
Residencial

Teléfono
Celular:

El acceso a los Sistemas de Informacion constituye una aceptacién de las Politicas, Normas y Procedimientos establecidos

por la 0S8l para el uso y control adecuado de los mismos.

Firma Empleado:

B. Oficina del Empleado
Lugar de Trabajo:
Puesto: Fechs
’ Efectividad:
Acceso a: o Red Fortaleza o Correo Electrénico o Internet
o Internet Limitado
a:
a:
a:

Si necesita afiadir informacién, afada pdgina adicional a este documento.

Acceso a Otras

Cuentas:
a:
Si necesitd afiadir informacién, afiada pdgina adicional a este documento.

Nombre Firma

Supervisor: Supervisor:

C. Para uso Interno de Oficina Sistema de Informacion

Se le proveera al usuario una

contrasena provisional. El sistema

Username: Password: — 3 :
requerira el cambio de la misma al
accesar por primera vez el sistema.

Email:

Nombre Supervisor
Oficina Informatica:

Firma Supervisor
Oficina Informatica

Las instrucciones se encuentran en la parte posterior.




1.

Instrucciones
Solicitud de Acceso a los Sistemas de Informacion

El Supervisor de cada &rea es responsable de cumplimentar este documento para activar o modificar al
usuario cuando comienza a frabajar en la Oficina del Gobernador. De igual manera, se utilizara este
formulario para desactivar al empleado cuando finalice su labor en la Oficina del Gobernador.

El Supervisor del Area le suministrara este documento al empleado (regular, temporeto 6 destaque) de
nuevo ingreso, consuitor, contratista o personal autorizado para que complete la Parte A (Informacién del
Empleado).

El Supervisor del Area seleccionara en la forma el tipo de Aecién que solicita: Activacién, Modificacion o
Desactivacion de una cuenta de acceso y procedera a completar la Parte B del formulario. Debera
seleccionar los accesos a concederse de acuerdo a las funciones que realizara. Entre los accesos a
seleccionar se encuentran:

Cuentas ' Descripcién
Rad Fortaleza Acceso a Directorios internos de la Oficina. Impresion de documentos,
digitalizar documentos, leer los correos electronicos y acceso al Internet.
Correo Electrénico Crear cusnta de correo electrénico,
Internst Acceso al servicio de Internet.

Et usuario solo podréa tener acceso a las paginas que el supervisor
seleccione. Esto se realiza, incluyendo en el formutario los lugares a los

Internet Limitado . o e y
ntern cuales podra tener acceso el usuario. Si necesita afiadir informacién
adicional puede utilice otra pagina y adjuntaria al documento.
ceso a Buzones Electronicos u otras cu ugelS isor desee
Acceso a Otras Cuentas Ac t entas q uperv

que el usuario tenga acceso.

Ademas, debera incluir en Fecha de Efectividad, la fecha en que el empleado estard autorizado a
comenzara a utilizar los sistemas de informacién. De tratarse de una desactivacion, se requiere incluir
informacién sobre los accesos que tenia el usuario.

Una vez completado el formulario, el Supervisor deberd enviar el original del mismo a la Oficina de
Sistemas de Informacion para la activacion, modificacion o desactivacién del acceso. Debera mantener
copia del decumento para su referencia.




Introduccion

Definiciones:

Disposiciones Generales:

Responsabilidad:

Técnico de Sistemas de Informacion

Preparado por: Gustavo Grana

Nimero de Seccion:  MSI-300-01

Manual : Sistemas de Informacién
Seccidn . Procedimientos Téchicos y Administrativos
Asunto i Preparacion, Manejo y Control de Respaldos de Informacion Fecha Efectividad: 2-13-12

La Oficina de Sistemas de Informacion (OSI) es responsable de realizar el respaldo de la
informacion en los sistemas computarizados de la Oficina del Gobernador y
posteriormente mantener un control adecuado de los mismos. Para estos propositos, la
0S| utiliza varios productos especializados para proteger la integridad de la data como
también para lograr una recuperacion de los datos de manera &gil en caso de pérdida o
desastfres.

Mediante este procedimiento, se establecen las politicas y procedimientos de respaldos y
proteccion de la informacion generada por las diferentes areas de la Oficina del
Gobernador.

Base de Datos — es un almacén que permite guardar grandes cantidades de informacion
Restaurar- Volver a instalar la informacion respaldada.

Respaldos ~ copia que contiene toda la informacion en la base de datos de la Oficina del
Gobernador.

La Oficina de Sistemas de Informacién es responsable de llevar a cabo periédicamente
los respaldos de la informacion en las bases de datos de los sistemas de informacion de
la Oficina del Gobernador.

La Oficina de Sistemas de Informacion llevard a caho los respaldos de informacion
mediante la aplicacion Backup Exec 2010 R3 adquirida para éstos propdsitos.

Se requiere mantener un registro y control adecuado de los respaldos de manera que
permita identificar oportunamente la data més actualizada para una pronta recuperacion
en caso de pérdida de la misma.

Los respaldos de informacion se llevaran acabo diariamente y de la siguiente manera:
e Todos los lunes se efectuara un respaldo de toda la informacion “Full Backup”
que se mantendréa en una caja de seguridad en un lugar externo.
e De Martes a Viernes se efectuara un respaldo diario de los cambios que se
efectlian en dichos dias.
o Los respaldos de informacion se comenzaran automéaticamente a una hora
especifica.

Todos los LM y V se creard imagenes en disco de todos los servidores en produccion de
la Oficina del Gobernador mediante el uso de la aplicacién Exec System Recovery,

Los respaldos de informacion que contengan toda la data "full Backup” se mantendréan en
una caja de seguridad en un lugar alterno.

Accion:

1. Entra en la aplicacion Backup Exec 2010 R3 y define el itinerario de los respaldos
a ser efectuados (dias, horario, archivos; etc). Este proceso se efectiia una sola
vez durante la instalacion de la aplicacién. Sin embargo, de ser necesario,
realizan cambios para atemperarlos a las necesidades de la Oficina del
Gobernador.

V.
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Namero de Seccion: MSI-300-01

Manual : Sistemas de Informacion
Seccién  : Procedimientos Técnicos y Administrativos
Asunto i Preparacion, Manejo y Control de Respaldos de Informacién

Técnico de Sistemas de Informacion

Director de Sistemas de Informacion

Secretaria de la 0S|

Técnico de Sistemas de Informacion

Preparado por: Gustavo Grana

Semanalmente...

2. Coloca una etiqueta que contiene un ¢cddigo de barra en las cintas a ser utilizadas
para el respaldo de la informacion.

3, Coloca las mismas en la unidad de cintas.

4. Autométicamente, la aplicacion Backup Exec 2010 R3 realiza un inventario de las
cintas colocadas e identifica si alguna cinta esta defectuosa o necesita ser sustituida
por el uso que se le ha dado. El Técnico de Sistemas de Informacion realiza el
cambio de cinta de ser requerido.

Diariamente...

5. A alas 5:00p.m,, la aplicacién Backup Exec 2010 R3 realiza el respaldo* de la
siguiente informacion;

a. Data generada por los usuarios en los archivos compartidos “Shares”
b. ‘“Data Storage” del Correo Electronico
c. Bases de Datos de SCL.

Ademas, los LM y V mediante la aplicacion Exec System Recovery se crean
imé&genes en disco de todos los servidores en produccion de la Oficina del
Gobernador.

*El proceso de respaldo toma aproximadamente 10 horas. Todos los
Lunes se efectiian respaldos de toda la informacion y los demas dias de
semana solo de los cambios que surjen.

6. Imprime el informe Backup Sets by Media Set que detalla: niimero de la cinta, los
archivos para los cuales se efectut el respaldo, si el respaldo fue completo o solo los
cambios, directorios , nimero de archivos y tamafio.

7. Prueba que lainformacién grabada esta correcta.

8. Todos los martes, prepara los respaldos efectuados el lunes (“Full Backup” ) para el
envio de los mismos a una caja de seguridad en las facilidades del International Safe
Deposit. Incluye con los respaldos una copia del informe Backup Sets by Media
Set que detalle el contenido de los mismos.

9. Verifica el informe Backup Sets by Media Set para asegurarse que los respaldos se
efectuaron correctamente.

10. Refiere el informe al Técnico para su archivo.

11. Tramita el envio de los respaldos a la caja de seguridad localizada en las facilidades
del International Safe Deposit.

12. En caso de surgir la necesidad de restaurar data, utiliza los respaldos diarios ya sea
completos o parciales que se efecttan diariamente y que se mantienen en el lugar
externo o en las instalacipnes de la Oficina de Sistemas de Informacion.

L.tz,/""*‘ s
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Nimero de Seccion: MSI-300-01

Manual @ Sistemas de Informacién
Seccion ¢ Procedimientos Téchicos y Administrativos
Asunto + Preparacion, Manejo y Control de Respaldos de Informacién

13. Realiza pruebas periddicas de restauracion utilizando los respaldos efectuados para
asegurarse de que los procesos se efectiien correctamente.

Lo

~
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Ndmero de Seccién: MSI-301-01

Manual : Sistemas de Informacion

Seccion 1 Procedimientos Técnicos y Administrativos

Asunto ! Adquisicién de Licencias de Aplicaciones “Software” Fecha Efectividad: 01-30-12
Introduccion Las diferentes areas de la Oficina del Gobernador solicitan licencias de programas o

"softwares” necesarios para el desempefio de sus funciones a través de la
"Requisicion para la Adquisicién de Bienes y Servicio. La Oficina de Compras es
responsable del manejo de la requisiciones, las ordenes de compras y el recibo de
los bienes solicitados conforme a lo establecido en las leyes y reglamentos vigentes.
Para la adquisicion de licencias de aplicaciones es necesaria la infervencion de la
Oficina de Sistemas de Informacion (OSI) para asistir y asesorar en el proceso de
compra de estas licencias de manera que se cumpla con los estandares
establecidos.

Mediante este procedimiento, se establecen las directrices y responsabilidades del
personal de la Oficina del Gobernador para cumplir con la Politica de Adquisicion y
Uso de Licencias (MSI-106-01) y reglamentos aplicables.

Responsabilidad: Accion:

Unidad Peticionaria | 1, Notifica a la Oficina de Sistemas de Informacion, mediante correo electronico
o llamada telefénica, la necesidad de adquirir una licencia de una aplicacion
“Software”,

Técnico de Sistemas de Informacion 2. Se comunica con la unidad peticionaria y verifica el uso que le darén al
programa.

Director de la Oficina de Sistemas 3. Evalia las necesidades y determina que dicha Licencia cumpla con los

de Informacion (OSI) requisitos de funcionalidad, ejecucion e integridad requeridos. En el proceso de

evaluacion se verifica toda la documentacion disponible del producto. Los
aspectos a ser evaluados incluiran como minimo:

—  Elreconocimiento y renombre del proveedor de la aplicacion.
—  Funcionalidad del "software".

—  Costo, tiempo y riesgo envueltos en todas las alternativas incluyendo
desarrollo con recursos propios, adquisicion y modificacién a la medida o
“custorization”.

— Disponibilidad de documentacion a nivel de usuario, documentacion
técnica, entendimiento y conocimiento del producto y popularidad del
mismo, entre ofros,

—  Costos de adiestramiento.
—  Apoyo en lainstalacion y uso del producto.
—  Cumplimiento con las politicas y estandares de la Oficina del Gobernador,

— Experiencia en procesos de desarrollo y configuracion por parte del
proveedor del producto.

—  Costo de Mantenimiento, particularmente relacionado a las acfualizaciones
del "software” cuando surjan nuevas versiones del mismo.

— Cargos asoclados a miliiples licencias, en particular cuando se intenta
ejecutar la aplicacion en més de un procesador, ain usando el mismo
equipo configurado, si aplica.

4, Envia recomendacién por escrito a la unidad peticionaria.

=
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Niimero de Seccién: MSI-301-01

Manual : Sistemas de Informacion
Seccioén ¢ Procedimientos Técnicos y Administrativos
Asunto ' Adquisicion de Licencias de Aplicaciones “Software”

Unidad Peticionaria

Oficina de Compras
Oficina de Propiedad

Técnico de Sistemas de Informacion

Técnico de Sistemas de Informacién

Secretariade la
08|

Preparado por: Gustavo Grana

10.

14 o

12.

13.
14,

15.

Prepara la requisicion indicando las especificaciones e incluye recomendacién
de la Oficina de Sistemas de Informacion.

Envia a la Oficina de Compras la siguiente informacion:

«  Requisicién para la Adquisicion de Bienes y Servicios firmada por &l
Supervisor de la Unidad.

e Recomendaciones de la Oficina de Sistemas de Informacion.

*  Cotizaciones de Suplidores (de ser necesario).

Recibe la requisicién y procesa la misma conforme alas normas y

procedimientos establecidos.

Recibe el producto, asigna niimero de propiedad y entrega el mismo a la Oficina
de Sistemas de Informacion .

Recibe el producto adquirido, acusa recibo de la entrega y verifica que el
mismo cumpla con las especificaciones de la requisicion de compra.

Registra el software adquirido en el Inventario de Licencias de Aplicaciones.

Procede a comunicarse con la Unidad Peticionaria para coordinar la instalacién
del software solicitado.

Instala el software en la computadora del usuario y solicita la firma de éste y de
su Supervisor.

Registra las garantias aplicables del software, segtin requerido.
Archiva los discos y los manuales del software en archivo con llave.

Archiva documentacion relacionada con las garantias de los equipo.

kEkE
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Sistemas de Informacion (OSI)
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Nimero de Seccion:  MSI-302-01

Manual . Sistemas de Informacién
Seccion :  Procedimientos Técnicos y Administrativos
Asunto : Adquisicién de Equipos de Informatica Fecha Efectividad: 1-30-12

Las diferentes é&reas de la Oficina del Gobernador solicitan los equipos
computadorizados necesarios para el desempefio de sus funciones a través de la
“Requisicion para la Adquisicion de Bienes y Servicio. La Oficina de Compras es
responsable del manejo de la requisiciones, las ordenes de compras y el recibo de los
bienes solicitados conforme a lo establecido en las leyes y reglamentos vigentes. Para
la adquisicion de equipo de informatica es necesaria la intervencion de la Oficina de
Sistermas de Informacion para asistir y asesorar en la compra de equipo de manera
que se cumpla con los estandares establecidos.

Mediante este procedimiento, se establecen las directrices y responsabilidades del
personal de la Oficina del Gobernador para cumplir con la Politica de Adquisicion de
Equipo de Informética (MSI-105-01) y reglamentos aplicahles.

Accién:

1. Notifica a la Oficina de Sistemas de Informacion, por correo electronico o
llamada telefénica, la necesidad de adquirir un equipo computadorizado.

2. Secomunica con la unidad peticionaria y verifica el uso que le darén al equipo.

3. Evalla las necesidades y determina el equipo mas conveniente para suplir las
necesidades del area. Como parte del anélisis, se asegura que dicho “hardware”
cumpla con los requisitos de funcionalidad, ejecucion e integridad requeridos.
Este proceso de verificacion incluird cualquier documentacion acerca del
producto. Los aspectos a ser evaluados incluiran como minimo;

El reconocimiento y renombre del proveedor del equipo.

e Funcionalidad del “hardware”,

e  Costo, tiempo y riesgo envueltos en todas las alternativas.

e  Disponibilidad de documentacion a nivel de usuario, documentacién técnica,
entendimiento y conocimiento del producto y popularidad del mismo, entre

otros.

e Disponibilidad de adiestramiento, servicio de apoyo y mantenimiento del
producto.

e  Cumplimiento con las politicas y estandares de la Oficina del Gobernador,

e Experiencia en procesos de desarrollo y configuracion por parte del
proveedor del producto,

e  Compatibilidad con las Plataformas y Sistemas existentes,

e Integridad y Confidencialidad (Acceso a los Sistemas)

e

-
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Numero de Seccion: MSI-302-01

Manual : Sistemas de Informacion
Secciéon  :  Procedimientos Técnicos y Administrativos
Asunto ¢ Adquisicion de Equipos de Informatica
Director (cont.) 4. Documenta el anélisis efectuado.
5. Envia recomendacion a la unidad peticionaria la cual incluye las especificaciones
del equipo a ser adquirido y posibles suplidores.
Unidad Peticionaria 6. Prepara la requisicion indicando las especificaciones e incluye recomendacion de
la Oficina de Sistemas de Informacién.
7. Envia ala Oficina de Compras la siguiente informacion:
e  Requisicion para la Adquisicion de Bienes y Servicios firmada por el
Supervisor de la Unidad.
e  Recomendaciones de la Oficina de Sistemas de Informagion,
e  Colizaciones de Suplidores (de ser necesario).
Oficina de Compras 8. Recibe la requisicién y procesa la misma conforme a las normas y procedimientos
aplicables.
Oficina de Propiedad 9. Recibe el equipo del suplidor, asigna niimero de propiedad y entrega el mismo a
la Oficina de Sistemas de Informacién .
Técnico de Sistemas de Informacion 10. Recibe el equipo adquirido, acusa recibo de la entrega y verifica que el mismo
cumpla con las especificaciones de la requisicién de compra.
Técnico de Sistemas de Informacion 11. Prepara el equipo recibido para la entrega al Usuario. Ej; instalacion de

programas a computadora nueva, configuraciones requeridas; etc.
12. Coordina con la Oficina de Propiedad la entrega del equipo al usuario.
13. Registra las garantias aplicables de los equipo adquiridos, segtin requerido.

Secretaria de la OSI
14. Archiva documentacion relacionada con las garantias de los equipo.

*EkE
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Introduccion -

Definiciones:

Disposiciones Generales:

Responsabilidad:

Supervisores, Asesores o Directores
de las Oficinas

Secretaria de la
0sl

Técnico de Sistemas de Informacién

Administrador de laRED /
Director de la 0S|

Preparado por: Gustavo Grana

Namero de Seccion:  MSI-303-01

Manual . Sistemas de Informacion
Seccion : - Procedimientos Técnicos y Administrativos
Asunto . Disposicion de Sistemas Pre-Programados Fecha Efectividad: 01-30-12

El campo de la informética es uno dinamico, por lo que los desarrolladores de sistemas
Pre-programados continuamente actualizan sus productos para mejorar o simplificar los
procesos. En la Oficina del Gobernador los sistemas obsoletos se reemplazan por las
Ultimas versiones, que brindan mayores beneficios. Este procedimiento establece las
instrucciones para identificar, y disponer finaimente de los sistemas pre-programados.
Estos incluyen los que se instalan en las computadoras personales o redes de
computadoras.

Sistemas Obsoletos - Programas computadorizados que debido al progreso y los
cambios tecnoldgicos no son de utilidad para una Oficina.

Sistemas Pre-Programados - Aplicaciones para el desempefio de una funcion particular.
Estan compuestos por uno o varios programas.

Al disponer de una computadora, se debe disponer también, de los sistemas pre-
programados que no se van a utilizar. Si las aplicaciones o sistemas pre-programados
no estan obsoletas y tienen atn vida 0til, se pueden instalar en otras computadoras por
lo que requiere que actualizar el Inventario de Licencias de Aplicaciones en uso y
disponibles.

En caso de necesitar disponer de un sistema pre-programado, del cual se posea una
version superior ("upgrade"), la licencia o evidencia de compra de la aplicacion obsoleta
se mantendré en la Oficina de Sistemas de Informacién (OSI).

Accion:

1. Identifica la necesidad de disponer de un Sistema Pre-programado como
resultado de la instalacion de una nueva version del programa, por determinar
que el mismo es obsoleto o que no se necesita.

2. Completa la Parte A del Formulario F-OSI-03 (01-2012) Disposicién de Sistemas
Pre-programados y envia a la OSI.

3. Coordina con OS la eliminacion de los sistemas pre-programados que se indican en el
formulario. —

4, Recibe la solicitud, registra la fecha de recibido y la refiere al Técnico.

5. Revisa que fa informacion en el formulario este completa. Se comunica con el Supenvisor,
Asesor o Director de Area para aclarar cualquier informacin contenida en éste.

6. Refiere al Administrador de la Red 6 al Director de la Oficina de Sistema de Informacion para la
accion coespondiente.

7. Evalla si el sistema pre-programado tiene alguna utilidad para la Oficina del Gobemador, De
tener utilidad el sistema pre-programado, solicita al Técnico que se actualice el Inventario de
Licencias de Aplicaciones para su uso futuroy .

8.  De determinar la disposicion del sistema, procede a autorizar la misma completando la parte B
del formulario F-OSI-03 Disposicién de Sistemas Pre-programados.
p ._,/-\_-’”/V
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Numero de Seccién: MSI-303-01

Manual : Sistemas de Informacién
Seccion  : Procedimientos Técnicos y Administrativos
Asunto . Disposicién Sistemas Pre-Programados

Técnico de Sistemas de Informacion

Secretaria de la

osl

Oficina de Propiedad

Preparado por: Gustavo Grana

9.
10.

1.

12,

13.

/!

Obtiene los Manuales, CD y cualquier otra informacion del sistema que se va a disponer para el
envio ala Oficina de Propiedad: '

Refiere a la Secretaria el original del formulario y la documentacion -obtenida del
sistema para el envio a la Oficina de Propiedad.

Envia copia del formulario F-OSI-03 Disposicion de Sistemas Pre-programados
junto a la documentacion del sistema a la Oficina de Propiedad para el tramite final
de la disposicion del sistema.

Mantiene el original del formulario en los archivos de la Oficina.

Recibe copia formulario F-OSI-03 Disposicion de Sistemas Pre-programados y Ia
documentacion del sistema y procede con la disposicion de acuerdo a los procedimientos

establecidos. Se requiere que la Oficina de Propiedad destruya las licencias de los programas
que se refieran para su disposicion.
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Manual
Seccion
Asunto

Introduccion

Definiciones:

Responsabilidad .

Supervisores, Asesores o Directores
de las Oficinas

Secretaria
Oficina de Sistemas de Informacion

Técnico de Sistemas de Informacion

Director de la Oficina de Sistemas
de Informacion

Técnico de Sistemas de Informacién

Secretaria de  Sistemas de

Informacién

Preparado por; Gustavo Grana

Namero de Seccion;  MSI-304-01

Sistemas de Informacion
Procedimientos Técnicos y Administrativos
Disposicion de Equipos Computadorizados

Fecha Efectividad: 1-30-12

El campo de la informéatica es uno dinamico, por lo que las compafilas que desarrollan
equipos computadorizados continuamente actualizan sus productos para hacerlos més
eficientes y répidos. De tiempo en tiempo, la Oficina del Gobernador (Oficina)
reemplaza los equipos computadorizados por equipos con una mayor capacidad que
permitan agilizar las funciones que se llevan a cabo en las diferentes édrea que
componen la Oficina.

Este procedimiento establece las instrucciones para identificar, y disponer finalmente de
los equipos computadorizados que incluyen pero no se limitan a: micro/mini
computadoras, servidores, computadoras personales, ‘“mainframes’, ‘“routers”,
periferales; etc.

Equipos Obsoletos - equipos que debido a las nuevas tecnologias introducidas en el
mercado se vuelven insuficientes y carecen de utilidad para la Oficina del Gobernador.

Equipos Dafados — Equipos que presentan un mal funcionamiento o simplemente no
funcionan. /

Accion:

1. Informa a la Oficina de Sistemas de Informacion mediante llamada telefonica o
por correo electronico sobre la necesidad de verificar, reparar o disponer de un
equipo computadorizado. La determinacion de disposicion de un equipo puede
ser por obsolescencia, dafiado o por no utilizarse.

2. Completa la Parte A del Formulario OSI-04 Disposicion de Equipo
Computadorizado y envia a OSI. Coordinar con OSI la evaluacion del equipo.

3. Recibe la solicitud, registra la fecha de recibido y la refiere al Técnico.
4. Revisa que la informacion en el formulario esté completa. Se comunica con el Supervisor,
Asesor o Director de Area para aclarar cualquier informaci6n contenida en éste.

5. Revisa el equipo para determinar si el mismo tiene alguna utilidad. De fener utilidad procede a
repararlo y documentar la accion tomada. De lo contrario procede a recomendar su disposicion.

6. Recomienda al Director de la OS! la reparacion o disposicion del equipo.

7. Autoriza la disposicion y completa la pare B del formulario Disposicion de Equipo
Computadorizado. Es necesario que se documents las razones especificas para disponer del
equipo.

8. Antes de disponer de un equipo, se asegura de mantener aquellas piezas que puedan ser
" reusables en otros equipos.

9. Refiere a la Secretaria el original del formulario para el envio a la Oficina de
Propiedad.

10. Envia copia del formulario OSI-04 a |a Oficina de Propiedad para el tramite final de
la disposicion del equipo.

VMt 0 = A

Aprobado por; Carlos Portalatin Esteves
Aprobado en: 1-30-12
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Asunto : Disposicion de Equipos Computadorizados
11. Mantiene el original del formulario en los archivos de la Oficina.
Oficina de Propiedad 12. Recibe copia formulario OSI-4 Disposicion de Equipo Computadorizado y procede con la

disposicion de acuerdo a los procedimientos establecidos.
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Numero de Seccion; MSI-305-01

Manual i Sistemas de Informacion

Seccion . Procedimientos Técnicos y Administrativos

Asunto . Intervenciones a los Sistemas de Informacion Fecha Efectividad: 12-01-11
Introduccion La Oficina del Gobernador establecié politicas para regular el uso de los sistemas de

informacion de la entidad, y de las herramientas de Internet y de Correo Electrénico. En
estas politicas se indican los usos permitidos, los no permitidos y las sanciones que se
aplicaran a los usuarios que incumplan con las mismas.

Para velar por el cumplimiento de las politicas establecidas, la Oficina de Sistemas de
Informacién tiene la responsabilidad de efectuar intervenciones periodicas para detectar
posibles violaciones. Para éstos propositos, utiliza el programa WinAudit que permite
realizar auditorias de computadoras personales, en el minimo tiempo posible, siendo su
plataforma basada en Windows®.

Mediante este procedimiento se establecen las instrucciones para llevar a cabo las
intervenciones con el proposito de asegurar que los usuarios cumplan las politicas
aprobadas para el Uso de los Sistemas de Informacion de la Oficina del Gobernador.

Responsabilidad Accion:
Técnico de Sistemas de 1. Envia comunicado por correo electronico a todos los usuarios de los sistemas de
Informacion informacién de la Oficina del Gobernador informando que la Oficina de Sistemas de

Informacion estara realizando inspecciones periddicas de las computadoras,

2. Selecciona los usuarios a los cuales se les efectuara la inspeccion. Esta seleccion
se realiza por areas hasta que se completa el 100% de los usuarios. De recibirse
alguna nofificacién sobre posibles violaciones de un usuario a las politicas
establecidas se atiende con prioridad.

3. Visita la oficina de los usuarios seleccionados para inspeccion de la computadora.

4, Si el usuario esta presente, indica a éste que el proceso es uno que tomara
algunos minutos. De no estar presente el usuario, solicita al supervisor esté
presente para la inspeccion.

5. Utiliza la aplicacion WinAudit para llevar a cabo la intervencion (refiérase a las
instruccion para el uso de la aplicacion MSI-305-01A). Mediante dicha aplicacion se
produce un informe completo del contenido del computadora como: Computer
name, Installed Software, Hardware Devices, Operating Systems, Security, Groups
and Users, Network TCP/IP, BIOS Version, Displays, services y mucha otra mas
informacion valiosa para el inspector.

6. Revisa el informe para detectar posibles violaciones a las Politicas de Uso de los
Sistemas de Informacién: como:
e  Alteracion, modificacion y/o destruccion de la computadora.
Alteracion, modificacion y/o destruccion de Programa de computadora.
Eliminacion de programas de computadoras sin permisos administrativos.
Instalacion de programas de computadoras sin permiso administrativos.
Instalacion de componentes internos o externos sin la autorizacion de la
Oficina de Sistema de Informacion

Técnico de Sistemas de Informacién 7.  Documenta la revision de la inspeccion realizada en el Informe de Inspeccion e
Jidentiﬁca posibles violacignes detectadas durante el proceso.

Preparado por: Gustavo Grana Aprobado por: Carlos Portalatin Esteves Pégina 1 de 2
Aprobado en: 12-01-11



Numero de Seccién: MSI-305-01

Manual : Sistemas de Informacion
Seccién :  Procedimientos Técnicos y Administrativos
Asunto . Intervenciones a los Sistemas de Informacion

8. Notifica al usuario de las violaciones detectadas, si alguna.

9. Refiere al Director de Sistemas de Informacion el informe de inspeccién para la
accion correspondiente. Mantiene copia de los informes en archivos electrénicos.

Director de Sistemas de Informacién  10. Revisa el informe de inspecciones y discute con el Técnico los hallazgos en las
intervenciones.

11. Refiere al Administrador de la Fortaleza las situaciones enconfradas para su
evaluacion y determinar su referido a la Oficina de Recursos Humanos.

12.  Envia peribdicamente nolificaciones a todo el personal de la Oficina del Gobernador sobre la
importancia de cumplir con las politicas de Uso de los Sistemas de Informacion.
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Manual
Seccidn
Asunto

Introduccion

Responsabilidad

Unidad Peticionaria
Directores/Supervisores

Técnico de Sistemas de
Informacion

Director de la Oficina de
Sistemas de Informacién

Técnico de Sistemas de
Informacion

Director de la Oficina de
Sistemas de Informacién

Preparado por: Victor Leon

Namero de Seccion: MSI-306-01

Sistemas de Informacion
Procedimientos Técnicos y Administrativos
Modificacién Configuracion Sistemas de Informacién Fecha Efectividad: 08-17-12

Los sistemas de informacion requieren que, de tiempo en tiempo, se realicen cambios a las
configuraciones de los sistemas para mantener una adecuada seguridad fisica y légica de los
sistemas. Mediante este procedimiento se establecen los controles para modificar la configuracion
de los sistemas de informacion propiedad de la Oficina del Gobernador y mantener actualizada la
documentacién de los mismos.

Accion:

1. Solicita se efectlie un cambio a la configuracion de los sistemas de informacién mediante
correo electronico.

2. Recibe la solicitud y registra la peticion en la Forma 0S/-05 Control de Cambios a los Sistemas
de Informacion. Incluye la siguiente informacion en la forma:

Informacién de la Persona que origina la peticion
Tipo del Cambio

Razdén

Prioridad

Descripcién del Cambio

3. Clasifica la solicitud de cambio de acuerdo a su prioridad e indica fecha en que se require se
efectlie el cambio.

4. Reflere la solicitud de cambio al Director de la Oficina de Sistemas de Informacién para que
evallle y apruebe la misma.

5. Evallia el cambio solicitado.

6. Aprueba el cambio y procede a asignar el Técnico que efectuara el cambio. De no ser
aprobado el cambio lo documenta en la forma. ‘

7. Documenta la evaluacion realizada en la parte "TECHNICAL EVALUATION" de la forma 0S/-05
Control de Cambios a los Sistemas de Informacién. Indica la documentacion que require ser
actualizada como resultado del cambio.

8. Imparte instrucciones para que se efectie el cambio,

9. Efectlia los cambios en la documentacion.

10. Realiza pruebas, de ser necesarlo, para verificar que el cambio se efectlio correctamente.

11. Actualiza la documentacion de los sistemas. Incluye sus iniciales y fecha en la Seccion
Technical Evaluation de la Forma OSI-08.

12. Firma la Forma OSI-05 y anota la fecha de efectuado el cambio.

13. Verifica que el cambio se realizd correctamente e inicia la forma como evidencia de la

revision.
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Numero de Seccion: MSI-400-01
Sistema de Informacion
Procedimientos Técnicos y Administrativos
Intervenciones a los Sistemas de Informacién Fecha Efectividad: 12-01-11

INSTRUCCIONES PARA REALIZAR INSPECCIONES DE SISTEMAS DE INFORMACION

MEDIANTE LA APLICACION WINAUDIT

10.

I,

12.

13.
14,

Una vez accesada la computadora hacer un click en “Start”,

Si la plataforma es Windows 7 ir a “Search Programs Files” y escriba “\\fza-09” quees la
direccion del servidor donde se guardaré la inspeccién. Oprima la tecla de “Enter”.

Si la plataforma es Windows XP ir a “Run” y escriba “\\fza-09”que es la direccion del
servidor dénde se guardara la inspeccién. Oprima la tecla en “Enter”.

Una vez abra la nueva ventana, busque y seleccione la carpeta o “folder” de Auditorias y
habra el mismo dando doble click.

Cree la carpeta o “folder” de la oficina que va a ser inspeccionada.

Seleccione y ejecute con un doble click el Programa de WinAudit.

Se abre el programa y seleccione “Here” haciendo un click, esto hard que el programa
empiece a hacer la inspeccion completa de la computadora.

Cuando finalice el proceso de auditoria ya tendra en formato de web la inspeccién, con la
fecha y la hora que se hizo la inspeccidn.
Para guardar la inspeccién, seleccione “File” después “Save” y se abrird una nueva
ventana.
En esta ventana de “Save” busque la carpeta o “folder” que fue creado cdn el nombre de
la oficina inspeccionada para alli guardar el archivo.
Vaya a “File Name” y al lado del nombre de la computadora afiada un guién y el nombre
del usuario.
Verifique en “Save as Type”: que el archivo a guardar sea en formato “PDE”’,

Haga un click en “Save™ abrira otra ventana y seleccione nuevamente “Save”.

Ya el proceso de la inspeccion de la computadora seleccionada esta terminado.




